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المقدمة 


بدون برامج مكافحة الفيروسات» ستكون معلوماتك الشخصية وبياناتك وحق حسابك 
البن في خطر. لقد اختبرنا أكثر من 40 أداة لمساعدتك في اختيار أفضل برامج مكافحة 
الفيروسات التي تناسب احتياجاتك. 


هناك برودة في الهواءء وأوراق الأشجار تتحول إلى اللون الاصفر. البعض منا سيرى الثلج قرييا. 

بينما تجلس بجوار جهاز الكمبيوتر الدائ الخاص بكء فكر في إبقائه مريحًا أيضًا. هل يرتجف 

في أعقاب سرقة البيانات التي تغذيها طروادة؟ هل تم تجميده بواسطة هجوم برامج الفدية؟ 

عندما يكون الطقس عالقًا في الداخل» فهذا هو الوقت المناسب للتحقق من حالة برنامج 

مكافحة الفيروسات لديك. تأكد من تحديثه. تأكد من تثبيت برنامج مكافحة الفيروسات» في 
هذا الشأن. إذا لم يكن الأمر كذلك» فهذا هو الوقت المناسب للحصول على الحماية. 


ولكن ما هو برنامج مكافحة الفيروسات الذي يجب عليك اختياره؟ لقد قمنا بمراجعة أكثر 
من 40 أداة مساعدة لمكافحة الفيروساتء لذا يمكنك بسهولة اختيار الأداة التى تناسب 
احتياجاتك. لقد قمنا بتجميع أفضل 10 أدوات لمكافحة الفيروسات التي تم اختبارهاء 
بالإضافة إلى ما يجب البحث عنه عند اختیار برنامج مكافحة الفيروسات المناسب لك» 
والذي يمكنك العثور عليه بعد القوائم أدناه. 


الغوص بشكل أعمق: أفضل اختياراتنا التى تم اختبارها. 
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جيش الملاحم الإلكتروني - مترجم بتصرف 
Bitdefender Antivirus Plus‏ 


الأفضل بصورة عامة 


Bitdefender Antivirus Plus 


B itd efen 0 er Best Overall 


EDITORS’ 
م‎ CHOICE ©0006 5.0 Exemplary 


POLA. CUN 


لماذا اخترناه؟ 


يمكنك شراء أداة لمكافحة الفيروسات تقوم بكل ما ينب أن يقوم به برنامج مكافحة 
الفيروسات» أو يمكنك شراء أداة تقوم بالمزيد ح أكثر یکر سيكون ذلك برنامج 
„Bitdefender Antivirus Plus‏ 


يمثل ا۴ في هذه الحالة العديد من الميزات. الحماية من برامج الفدية» ومتصفح قوي 
لمعاملاتك المالية» وحماية ۷۴٥١‏ لاتصالاتك» وهى ميزة تعمل على القضاء على متتبی 
الإعلانات» والكشف التلقائي عن تصحيحات الأمان المفقودةء ومدير كلمات مرور سيط 
والقائمة تطول. على الرغم من أن اسمه يشير إلى برنامج مكافحة الفيروسات» إلا أن قائمة 
ميزات هذا البرنامج تتفوق على العديد من مجموعات الأمان. 


بشكل روتيني درجات مثالية أو شبه مثالية» كما أنها تتفوق في العديد من اختباراتنا العملية. 


أثبت نظام الدفاع الخاص ببرامج الفدية الخاصة به نفسه أثناء الاختبار أيضًا. وتعني ميزة 
الطيار الآلي أن كل هذا يحدث بأقل قدر من الإزعاج بالنسبة لك» كمستخدم. 


E‏ ا 


جيش الملاحم الإلكتروني - مترجم بتصرف 


هناك عدد قليل من المشاكل الصغيرة. على سبيل المثال» لا يتمتع مدير كلمات المرور بجميع 
الميزات الرائعة. واذا كنت تريد استخدامًا غير محدود لشبكة 21/681 فيجب عليك دفع مبلغ 
إضافي قليلًا. لكن» بشكل عام» يعد هذا خيارًا رائعًا للحماية من الفيروسات. 


من يفضل ان يستعمله؟ 


إذاكنت تريد حماية شاملة مع القليل من التفاعل» فما عليك سوى تشغيل ]810678006 
Antivirus "5‏ وتشغيل 1106م هلام الخاص به. الآن يمكنك الجلوس والقيام بأي شيء 
تردده! 


السلبيات 
درجات متميزة فى الاختبارات المعملية المستقلة ‏ يسجل كميات نقل البيانات (عيب خطيرء ليس 
واختبارات الحماية من التصيد الاحتيالي الأفضل للخصوصية) 
حماية متعددة الطبقات من برامج الفدية يتطلب الوصول غير المحدود إلى ۷٥۸‏ اشتراگ 


الفحص الكامل الأول بطىء بشكل ملحوظ 


الإيجابيات 


متصفح معزول للسلامة المصرفية نشط لا تتبع 
يقدم PN‏ 
العديد من الميزات الإضافية التي تركز على الأمان 


جيش الملاحم الإلكتروني - مترجم بتصرف 
Norton Antivirus Plus‏ 
أفضل برامج مكافحة الفيروسات من علامة تجارية مشهورة 


Norton AntiVirus Plus 


1 Best for Antivirus From a Well-Known 
به‎ norton 3 


OOS © © © ©6( 1.5 Outstanding 


POMARCON 


لماذا اخترناه؟ 


المحتمل أنه منها. 
لقد تطورت براعة ٥۲٥١‏ في مكافحة الفيروسات على مدار عقود من الزمن» ويعتبر 
Norton Antivirus Plus‏ قمة هذا التطور. فهو يحصل على درجات ممتازة من المعامل 
المستقلة ويتفوق في العديد من اختباراتنا العملية» بما في ذلك اختبار باستخدام عشرات 
عينات برامج الفدية الحقيقية. 


هناك ما هو أكثر في هذا البرنامج من مجرد برنامج مكافحة الفيروسات أيضًا. 
يحمى جدار الحماية الخاص به من الهجمات الخارجية والخيانة من الداخل دون قصف 
المستخدم المطمئن باستعلامات منبثقة مربكة. 
تعمل وحدة منفصلة على تعزيز حماية جدار الحماية من خلال اكتشاف هجمات الاستغلال 
وحظرها. تشتمل الميزات الإضافية الأخرى على نظام نسخ احتياطي يمكنه أرشفة ملفاتك 
محليًا أو في وحدة التخزين المتوفرة عبر الإنترنت» ومرشح البريد العشوائي لأولئك الذين ما 
زالوا بحاجة إلى مثل هذا الشىءء وأداة تحديث البرامج» والمزيد. 


E‏ ا 


جيش الملاحم الإلكتروني - مترجم بتصرف 


في وقت ماء کان Norton‏ عبارة عن أفضل برنامج حماية لجهاز واحد» يحمي نظام 
5 واحد فقط. يمكنك الآن الحصول على اشتراك لخمسة أجهزة لحماية أجهزة 
Android 036059 Windows‏ و105. وهذا يجعل هذا التطبيق أكثر جاذبية. 


لقد ظلت تقنية Norton‏ تحارب الفيروسات والبرامج الضارة الأخرى على مر العصورء وبعود 
تاريخها إلى أيام 05-005 . إذا كنت تريد الحماية موفره من قبل علامة تجارية معروفة 
أنشأت منتجاتها على مدار عقود من الزمنء فإن sںا۴‏ 8111/65 010/00 هو ما تحتاجه 


الإيجابيات السلبيات 
درجات ممتازة في الاختبارات المعملية المستقلة مكلفة نسبيا 


تمكين النسخ الاحتياطي عبر الإنترنت 


يقدم ۷P‏ 
جدار الحماية ذى 

يتضمن فحص الثغرات الأمنية وميزات أخرى على 
فستوق الجناح 


جيش الملاحم الإلكتروني - مترجم بتصرف 


ESET 01032 Antivirus 


الأفضل للتقنيين 


ESET NOD32 Antivirus 


Best for Techies 


©0000 1.0 Excellent 


لماذا اخترناه؟ 
عندما ترى التميمة سايبورغ ذات العيون الزرقاء من 5۴ع تحدق بهدوء من شاشة ٤5ع‏ 
»N N0032 Antivirus‏ فأنت تعلم أنك حصلت على بعض الحماية عالية التقنية. لقد حقق 
أعلى الدرجات في بعض الاختبارات المعملية المستقلة وبعض اختباراتنا الخاصة» ونحن 
نرغب دائمًا في رؤية كليهما. يتفوق E5٤١‏ على العديد من المنافسين بميزات غير عادية عالية 
التقنية مثل فحص 61لا (واجهة البرامج الثابتة القابلة للتوسيع)» وهو أعلى من فحص قطاع 
التمهيد الأكثر شيوعًا. حت أنه يبحث عن عمليات التطفل في قاعدة بيانات ۸۷۸١‏ 
.(Windows Management Instrumentation)‏ 


نعم» أنت بحاجة إلى بعض الخبرة الفنية لفهم هذه الميزات عالية التقنية والاستفادة منها. 
وبنطبق الثىء نفسه على نظام منع اختراق المضيف (1!55])» الذي يهدف إلى اكتشاف 
ومنع الهجمات التي تحاول الاستفادة من نقاط الضعف في نظام التشغيل أو في البرامج 
الشائعة. 
أما بالنسبة لنظام التحكم بالجهازء فهو حلم التقنيين. يمكنك ممارسة التحكم الكامل في 

جميع أنواع الأجهزة الخارجية والأجهزة الفردية. 


E‏ ا 
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على سبيل المثال» يمكنك حظر محركات أقراص 58لا حتى لا يجلب الأطفال برامج ضارة إلى 
المنزل مع واجباتهم المدرسية» ولكن يسمح لهم على وجه التحديد بالأجهزة التي قمت 


على مستوى الجهاز أو النوع» يمكنك حظر جميع الاستخدامات» أو فرض الوصول للقراءة 
فقط» أو مجرد عرض تحذير. 


تبذل بعض أدوات مكافحة الفيروسات قصارى جهدها للعمل في الخلفية دون أي تدخل فني 

من قبل المستخدم. هذا ليس 05أ/اأ24 0101032 5581. يعد برنامج مكافحة الفيروسات 
هذا مثاليًا لأولئك الذين يريدون أن يقوموا بدور نشط فى الحماية الأمنية على الإنترنت. إذا 

كانت لديك المعرفة والمهارات اللازمة لاستخدامهاء فإن ١5ع‏ لديها الميزات المناسبة لك. 


الإيجابيات السلبيات 
بعض الدرجات الممتازة من المعامل المستقلة نتيجة ضعيفة في اختبارنا العملي لحظر البرامج 
الضارة 
بعض الدرجات الجيدة في اختباراتنا العملية التحكم في الجهاز معقد للغاية بالنسبة لمعظم 
اا 
يستغل كتل مكون ۲۱۲5 الحماية من برامج الفدية غير فعالة في الاختبار 
التحكم الشامل بالجهاز 
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G Data Antivirus 


أفضل مدى من الميزات 
GDATA‏ 
TRUST IN G Data Antivirus‏ 
GERMAN Best Breadth of Features‏ 


SICHERHEIT © ©© ©0 1.0 Excellent 


لماذا اخترناه؟ 


يشير موقع 0312 6 على الويب إلى أن 0313 6 أصدرت أول برنامج مضاد للفيروسات في 
عام 1985. وسواء كان البرنامج الأول أم لاء فإن 5با1/اأ+8 0313 6 يتمتع بتاريخ طويل 
وحافل. 


عادةً ما يقوم اثنان من المختبرات الأريعة المستقلة التي نتبعها بتضمين هذه الأداة الجليلة في 
اختباراتهم. يمنحه ۸۷-۲٥٤۲‏ بشكل روتيني أعلى تصنيف ممکن» بينما تتراوح درجاته في 
اختبارات 0017031311065-/41 من النجاح إلى الكمال. حصلت 0363 6 على درجات قريبة 
من الحد الأقصى في اختبارات الحماية العملية من البرامج الضارة واختبارات الدفاع عن 
التنزيلات الضارة. 


طوال تطورهاء حصلت أداة مكافحة الفيروسات هذه على العديد من أدوات الأمان الإضافية. 
مع تعطيل برنامج مكافحة الفيروسات العادي» اكتشفت طبقات الحماية من برامج الفدية 
المستندة إلى السلوك نصف العينات التي ألقيناها عليه. 


E‏ ا 


جيش الملاحم الإلكتروني - مترجم بتصرف 


سجل مكون اكتشاف الاستغلال نتائج أفضل من معظم المنافسين في الاختبار. 
تشمل الميزات الإضافية الأخرى تصفية البريد العشوائي» وحماية 8301610310 للمعاملات 
المالية, والدفاع النشط ضد برامج تسجيل لوحة المفاتيح» والتحكم الدقيق في برامج بدء 
التشغيل. 


يميل بعض الأشخاص نحو أحدث وأروع برامج الحماية من الفيروسات» بينما يفضل البعض 
الآخر برنامجًا ناضجًا يتمتع بمتسع من الوقت للتخلص من أي نقاط ضعف. 0363 6 
1115 عبارة عن أداة مساعدة متكاملة مع العديد من مكافآت الأمان. إنه الثيء 
المناسب لأولئك الذين يبحثون عن أداة مكافحة فيروسات قديمة. 


الإيجابيات السلبيات 
درجة ممتازة في اختبارنا العملي للحماية من البرامج ١‏ درجات مختلفة في الاختبارات المعملية المستقلة 
الضارة 
يحمي من أحصنة طروادة المصرفية» وبرامج 
تسجيل المفاتيح» وبرامج الفدية» والاستغلال 
يتضمن مرشح البريد العشوائي 


جيش الملاحم الإلكتروني - مترجم بتصرف 


Malwarebytes Premium 


الأفضل لإجراء عمليات المسح السريع 


Malwarebytes Premium 


a lwa Fe byte q٩ Best for Speedy Scans 


©0000 1.0 Excellent 


لماذا اخترناه؟ 


لسنواتء كان برنامج عع ءع†رط ما aساMa‏ للتنظيف فقط هو الحل الأمثل عندما لا 
يتمكن برنامج مكافحة الفيروسات العادي من القيام بهذه المهمة»ء ولكنه كان دائمًا أداة 
متخصصة. وليس للاستخدام اليومي. من ناحية أخرىء» يقدم Malwarebytes Premium‏ 
جميع الميزات التي تتوقعها من برنامج مكافحة فيروسات واسع النطاق» بدءًا من الفحص 
حسب الطلب والجدول الزمني» بالإضافة إلى الوصول إلى الملفات. 


يتميز الفحص الكامل بالسرعة وستخدم العديد من تقنيات الحماية في الوقت الفعلي» بما في 
ذلك الكشف القائم على السلوك والكشف عن نشاط برامج الفدية والحماية من هجمات 
الاستغلال. 


صحيح أن النتائج المعملية الخاصة ببرنامج 5وع]ل/ا6ع13118/36/١‏ مختلطة» بعضها رائع 
وبعضها متوسط. وتؤكد الشركة أن تقنيات الكشف المتقدمة الخاصة بها ليست مناسبة 
تمامًا للاختبارات الموحدة. وفي اختباراتنا العملية» أثبت البرنامج فعاليته العالية» حيث حصل 
على 10 من 10 نقاط نادرة للحماية من البرامج الضارة ودرجات ممتازة للدفاع ضد صفحات 
الويب الضارة والاحتيالية. 


101 E 


جيش الملاحم الإلكتروني - مترجم بتصرف 


من يفضل ان يستعمله؟ 
أي شخص يستخدم ۴۲٠٠‏ sع†‏ رطع Mawar‏ لمعالجة خطأ أداة مكافحة فيروسات أخرى 
سيقدر برنامج مانا Malwarebytes ۴e”‏ ذو الإمكانات الكاملة. حتى لو لم تكن بحاجة 
أبدًا إلى هذا النوع من الإنقاذء فإن الفحص السريع لهذا التطبيق ونتائج الاختبار العملى 
الممتازة يعدان بمثابة نقطة جذب كبيرة. 


الإيجابيات السلبيات 
البرامج الضارة الفيروسات الأساسية 


حماية ممتازة ضد المواقع الخبيثة والاحتيالية 
درجات جيدة جدًا من المعامل المستقلة 


جيش الملاحم الإلكتروني - مترجم بتصرف 
McAfee Antivirus‏ 


الأفضل للأسر التي لديها جهاز كمبيوتر واحد 


„ McAfee AntiVirus 
Ù 1 846 ع‎ Best for One-PC Households 


©0000 1.0 Excellent 


لماذا اخترناه؟ 


لم يعد N۸۴٥٠‏ يوفر الحماية من الفيروسات عبر الأنظمة الأساسية التي يوفرها McA f‏ 
AntiVirus Plus‏ ولكن يعد McAfee AntiVirus‏ الأساسي خيارًا قومًا لجهاز كمبيوتر واحد 
يعمل بنظام 5/لا000آلالا. 


تعد كلمة واحد كلمة مهمة هناء حيث لا تجد الخصومات المعتادة على الحجم لثلاثة أو 
خمسة أو 10 تراخيص. يجب عليك شراء البرنامج مرة أخرى لكل جهاز جديد تريد حمايته. 


تعشق المعامل المستقلة تقنية N۸۴٥٠‏ لمكافحة البرامج الضارة. ثلاثة من المختبرات 
الأريعة التي نتابعها تشمل ع1/10856 في تحليلهاء وتمنحها الثلاثة أقصى درجة ممكنة. 


لقد حصل على درجات ممتازة في اختباراتنا العملية أيضًا. وهو يتجاوز ميزات مكافحة 
الفيروسات الأساسية من خلال نظام الحماية من برامج الفدية» وجدار الحماية البسيط» 
ونظام لإحباط عمليات التعدين الخفي» والمزيد. 


E‏ ا 


جيش الملاحم الإلكتروني - مترجم بتصرف 


من يفضل ان يستعمله؟ 


مع التحول من الحماية غير المحدودة على جميع الأنظمة الأساسية إلى تأمين جهاز كمبيوتر 

شخصي واحد يعمل بنظام 010/5 | /الاء يستقطب McAfee AntiVirus‏ جمهورًا مختلفًا 

عن سابقه. ولكن هناك أشخاصًا يريدون فقط حماية هذا الكمبيوتر الشخص المهم للغاية. 
إذاكنت واحدًا منهم» فيجب عليك إلقاء نظرة على ع عه 1/1. 


الإيجابيات السلبيات 
درجات الاختيارات المعملية المثالية غاب عن عينة واحدة من برامج الفدية التي تم 
تعديلها يدوتا 
درجات ممتازة في اختباراتنا العملية حماية لنظام التشغيل 15001/8/5//ا فقط بدون 


خصم على الحجم 
تعهد الحماية من الفيروسات العديد من الميزات القديمة غائبة الآن 


جيش الملاحم الإلكتروني - مترجم بتصرف 


Sophos Home Premium 


الأفضل للمستخدمين المقتصدين 


Sophos Home Premium 


SOPHOS H 0 M E Best for Thrifty Users 


© © © ©0 1.0 Excellent 


لماذا اخترناه؟ 


هو اسم كبير في مجال مكافحة الفيروسات على مستوى الأعمال» مع الإدارة عن بعد لإبقاء 
فريق تكنولوجيا المعلومات مسؤولاً عن الأمن. يقدم ص ں¡ Pre‏ ع مرولا Sophos‏ نفس 
الإدارة عن بعد لكء أيها المستهلك. 


يمكنك تثبيت برنامج الحماية من الفيروسات لعائلتك وأصدقائك» سواء كانوا في جميع أنحاء 
المدينة أو في جميع أنحاء البلادء وادارة جميع التثبيتات دون مغادرة مخبأك. وأفضل ما في 
الأمر أنه غير مكلف للغاية» حيث أن سعر 10 تراخيص يطابق ما يتقاضاه العديد من 
المنافسين مقابل ثلاثة تراخيص فقط. 


يحتوي برنامج مكافحة الفيروسات هذا على نتيجة اختبار معملي واحدة حديثة فقطء ولكنها 
درجة جيدة - شهادة ۸۸۸ من 305 ع5. في اختبارنا العملي للحماية من البرامج الضارةء 
نجح في اكتشاف 96100 وسجل 9.9 من أصل 10 نقاط محتملة. 


E‏ ا 


جيش الملاحم الإلكتروني - مترجم بتصرف 


كما حصل أيصًا على 96100 للدفاع ضد صفحات الويب التي تستضيف البرامج الضارة. لكن 
حمايتها لا تتوقف عند هذا الحد. يحتوي برنامج الوكيل المحلى الصغير الخاص به على 

حماية فعالة من برامج الفدية» والدفاع ضد هجمات الاستغلال» ومرشح محتوى الرقابة 
الأبوية الأقل فعالية» وحماية معاملاتك المالية» ومنع اختطاف كاميرا الويب» والمزيد. 


كما ذكرنا سابقاء يمكنك إدارة جميع عمليات التثبيت الخاصة بك من خلال وحدة تحكم 
مربحة عبر الإنترنت. وفي الآونة الأخيرة» قامت شركة 500105 بتوسيع إمكانية التحكم عن 
بعد لتشمل تطبيقات 8601010 و105» مما يعني أنه يمكنك ممارسة صلاحيات التحكم عن 


من يفضل ان يستعمله؟ 
هل أنت خبير الأمان الافتراضي لعائلتك الممتدة أو دائرة أصدقائك؟ هل سئمت من القيادة 


عبر المدينة لإنقاذ عمك الحبيب بعد أن نقر على شيء لا ينبغي أن يكون لديه؟ مع 05م50 
Premium‏ عوروناء يمكنك الاعتناء بأصدقائك أينما كنت. 


الإيجابيات السلبيات 
درجات ممتازة في بعض الاختبارات العملية نتائج محدودة من مختبرات الاختبار 
تطبيق مناسب لإدارة أمن الأجهزة المحمولة الرقابة الأبوية وحماية كاميرا الوب محدودة 
يحمي من برامج الفدية» وكلوغرزء والاستغلال درجة اختبار التصيد الاحتيالي واطئة 
يدير ما يصل إلى 10 أجهزة كمبيوتر شخصية أو | تتطلب الميزات المتقدمة خبرة تقنية غير عادية 
أجهزة ١/13‏ عن بعد 
غير مكلقة 


جيش الملاحم الإلكتروني - مترجم بتصرف 


Webroot Antivirus 


الأفضل لترك بصمة صغيرة 


Webroot AntiVirus 


Best for a Small Footprint 
©0000 1.0 Excellent 


VW WEBROOT 


by opentext 


لماذا اخترناه؟ 


بدون شك« يعد Webroot Secure Anywhere AntiVirus‏ أصغر برنامج مكافحة 
فيروسات رأيناه. عندما كانت الأقراص المرنة قياسية» كان من الممكن احتواؤها على قرص 
واحد فقط. 


يمكن أن يكون الحضور المحلي ل001ع/الا صغيرًا لأن ذكائه موجود في السحابة. مثل 

معظم أدوات مكافحة الفيروسات» فهو يزيل البرامج الضارة المعروفة عند رؤيتهاء لكن 

العناصر غير المعروفة تحظى بمعاملة خاصة. فهو يرسل تفاصيل حول أي برنامج غير 

معروف إلى السحابة ويسمح بتشغيل هذا البرنامج في فقاعة» مما يجعل أي تغييرات في 
النظام افتراضية حتى لا تصبح دائمة. 


يمكن أن يستغرق التحليل السحابي بعض الوقت» ولكن إذا تم تحديد أن البرنامج ضارء فإن 
0 يمسح البرنامج نفسه ويتراجع عن أي تغييرات في النظام. 


E‏ ا 


جيش الملاحم الإلكتروني - مترجم بتصرف 


ومع ذلك» فإن اكتشاف الإجراء المتأخر هذا ليس مناسبًا لمعظم الاختبارات القياسية. تتوقع 
المختبرات في الغالب أن يتم تحديد برنامج مكافحة الفيروسات فورًا أو لا يتم تحديده على 
الإطلاق. إن وجود +6017001// في التقارير المعملية متقطح» مع مجموعة واسعة من النتائج. 
ولكن في اختباراتنا العملية» فإنه يحصل بشكل روتيني على درجات ممتازة. 


من يفضل ان يستعمله؟ 
تتطلب بعض ميزات ۷٥6۲٥۵۲‏ المتقدمة خبرة أعلى من المتوسطء لذلك لا يضر إذا كنت 
خبيرًا أمنيًا لعائلتك أو دائرة أصدقائك. سواء كنت خبيرًا أم لاء فمن المؤكد أنك ستقدر حجمه 
الصغير وعمليات المسح فائقة السرعة. 


الإيجابيات 
مسح سريع» حجم صعار 
ضوء على موارد النظام 
يمكنه معالجة أضرار برامج الفدية 
الخيارات المتقدمة 


السلبيات 
لم يعد يقدم المراقبة والتكوين عن بعد 
حماية غير كاملة ضد برامج الفدية المعدلة يدوا 
نتائج الاختبارات المعملية محدودة 
تتطلب الميزات المتقدمة خبرة غير عادية 
لا يوجد خصم على الحجم 
يمكن أن تكون إعدادات جدار الحماية مربكة 


جيش الملاحم الإلكتروني - مترجم بتصرف 


Total Defense Essential Antivirus 
الأفضل للحماية بدون زخرفة‎ 


Total Defense Essential 


کے 
LO tal Anti-Virus‏ / 
١ 0 afe 8 5 a. Best for No-Frills Protection‏ 


© © © 620 3.5 Good 


لماذا اخترناه؟ 


تتضمن بعض تطبيقات مكافحة الفيروسات الكثير من برامج الأمان الإضافية التي تكاد تكون 
بمثابة مجموعات. 
من ناحية أخرىء يلتزم برنامج Defense Essential Anti-Virus‏ |10 بالمهام الأساسية 
لأداة مكافحة الفيروسات: البحث عن البرامج الضارة عند الطلب» وفي الموعد المحدد» وعند 
الوصول إلى الملفات. کان وقت الفحص الكامل ل 0616056 |1043 متوسطًا تقريبّاء لكن 
الفحص الثاني خفض 9690 من ذلك بفضل التحسين. 


حصلت 0616056 10831 على أعلى الدرجات من مختبر اختبار 5ع/1أ2010031214-/اى في 
السنوات الماضية. تتراوح درجاتها الثلاثة الحالية من 6801030660+ (الأفضل) إلى 
.Standard‏ 


لا يزال هذا أفضل من العديد من المنافسين الذين ليس لديهم أي نتائج مختبرية على 
الإطلاق. وفي اختباراتنا العملية» حصل البرنامج على درجات من جيد جدًا إلى ممتازء وأثبت 
مهارة خاصة في اكتشاف مواقع الويب الضارة والاحتيالية والدفاع ضدها. 


E‏ ا 


جيش الملاحم الإلكتروني - مترجم بتصرف 


من يفضل ان يستعمله؟ 


يعد Defense Essential Anti-Virus‏ 7031 خيارًا جيدًا إذا كنت تريد أداة مكافحة 
فيروسات سريعة وغير مكلفة تؤدي وظيفتها دون إثارة أي ضجة. 


الإيجابيات السلبيات 
درجات اختبار ممتازة ضد المواقع الخبيثة نتائج اختبارات قليلة من مختبرات مستقلة 
والاحتيالية 
درجة جيدة جدًا في اختبار الحماية من البرامج 
الضارة العملى 
ضمان خلوه من الفيروسات 


جيش الملاحم الإلكتروني - مترجم بتصرف 


Trend Micro Antivirus + Security 


الأفضل لحماية جهاز كمبيوتر واحد 


Trend Micro Antivirus+ 
1 3 35 N D Security 
M | C R 6 Best for Single-PC Protection 
©0000 3.5 Good 


لماذا اخترناه؟ 


على الرغم من أنها نشأت في لوس انجلوس» إلا أن 1/1610 1۲٠۸۵‏ أصبحت الآن شركة أمنية 

عالمية مقرها في اليابان» وقد استحوذت على العديد من الشركات الأمنية الأخرى على مر 
٠‏ السكفة: 

إن تقنيتها الجماعية تجعل ۷ا٣ rend Micro Antivir us+ Secu‏ أكثر من مجرد برنامج 
مكافحة فيروسات. ومن بين المكونات الأخرى» تتميز ١/1110‏ 16600 بميزة 310لا Pay‏ 
ايحمارةمعاملاتك المالية ؟ مز جدا و الا تو البرين الوا باستخداغ مكوة 

منفصل لمكافحة الاحتيال؛ حماية متعددة الطبقات من برامج الفدية؛ كاشف للتعدين غير 
المصرح به للعملات المشفرة» وترميز الروابط الخطيرة في نتائج البحث ووسائل التواصل 

الاجتماعى. 


ولكن هل يعمل؟ تختلف النتائج. لقد كرمت ۸۷-۲٥٤۲‏ شركة 1/110 11610 بشكل متكرر 
بحصولها على درجة ممتازة» على الرغم من انخفاضها في التقرير الأخير. لقد أثبتت التقييمات 
السابقة التي أجرتها 2305| 58 أنها على أعلى مستوى ۸۸۸. ومع ذلك» فقد فشلت في أحد 
الاختبارات الثلاثة التي أجرتها 105أ007003131-/81. كما أنها فشلت أيضًا في اختبارين 
صعبين أجرتهما 1/186-51615. وعلى الجانب الإيجابي» فقد حصل على درجات ممتازة في 
اختباراتنا للدفاع ضد مواقع الوبب الضارة والاحتيالية. ۰ 


20000101 


جيش الملاحم الإلكتروني - مترجم بتصرف 


هذا برنامج مضاد فيروسات لجهاز واحد بدون تخفيضات ف الحجم. اا کت تريد ترخيصًا 
متعدد الأجهزة من 1/1610 ١٠٠۲ء‏ فسيتعين عليك اختيار أحد برامجها. 


من يفضل ان يستعمله؟ 


لا تلجأ إلى rend Micro Antivirus+ Security‏ لحماية منزل مليء بأجهزة الكمبيوتر. هذا 


ليس ما هو عليه. بدلاً من ذلك» قم بتثبيته على جهاز الكمبيوتر الأساسي الذي تقضي عليه 
ساعات العمل ووقت اللعب. 


الإيجابيات 
النتيجة المثالية فى اختبار مكافحة التصيد لدينا 
درجة مثالية ضد صفحات استضافة البرامج 
الضارة 
الحماية من برامج الفدية ذات الطبقات 
ملحق متصفح متعدد الأوجه 
العديد من الميزات الإضافية 


السلبيات 
خضعنا للاختبار العملي للحماية من البرامج الضارة 
بعض حالات الفشل فى الاختبارات المعملية 
المستقلة 
خيارات حماية الشبكة الاجتماعية مؤرخة 
لا يوجد ترخيص جماعي متعدد الأجهزة 


جيش الملاحم الإلكتروني - مترجم بتصرف 


الأسئلة الشائعة 
دليل الشراء: أفضل برامج مكافحة الفيروسات لعام 2023 


ما هي الفيروسات والبرامج الضارة وبرامج الفدية؟ 


نحن نسميه مضاد فيروسات» ولكن في الحقيقة» من غير المحتمل أن تصاب بفيروس 


تعد برامج الفدية وأحصنة طروادة التي تقوم بسرقة البيانات أكثر شيوعاء وكذلك الروبوتات 
التي تسمح لراعي الروبوتات بتأجير جهاز الكمبيوتر الخاص بك لأغراض شائنة. تتعامل أدوات 
مكافحة القيروسنات الحديثة مع أحصنة طروادة والجذور الخفية وبرامج التجسس وبرامج 
الإعلانات المتسللة وبرامج الفدية والمزيد. 


كما ذكرناء قام 501/138 بمراجعة أكثر من 40 أداة مساعدة تجارية مختلفة لمكافحة 
الفيروسات» هذا بالإضافة الى العديد من أدوات مكافحة الفيروسات المجانية الى 
استعرضناها. لقد قمنا باختيار احد التطبيقات بين هذا المجال الواسع من تطبيقات مكافحة 
الفيروسات وأسميناه تطبيق اختيار المحررين» ثم قمنا بتكريم الآخرين بتقييمات أريع نجوم 
أو أفضل. إذا كان لديك برامج ضارة فيجب أن تعالج إحدى الأدوات المساعدة المدرجة في 
هذه المقالة المشكلة. 


جيش الملاحم الإلكتروني - مترجم بتصرف 


ماذا عن Windows Defender‏ 
توفر هذه التطبيقات التجارية حماية تتجاوز برامج مكافحة الفيروسات المضمنة في 
6ها. ومع ذلكء يبدو برنامج Microsoft Defender Antivirus‏ أفضل في الآونة 
الأخيرة» مع بعض النتائج القوبة من مختبرات الاختبار المستقلة. كان الجمع بين النتائج 
المعملية الجيدة والنتيجة الرائعة في اختبار الحماية من البرامج الضارة العملي كافيًا لرفع 
تصنيفه إلى 3.5 نجمة. وباعتبارها أداة مساعدة مجانية ومدمجة» فإننا لا نقوم بتضمينها في 
هذه الجولة من تطبيقات مكافحة الفيروسات التجارية. 


نحن نستمع إن مختبرات اختبار مكافحة الفيروسات 
نحن نأخذ النتائج التي أبلغت عنها مختبرات اختبار مكافحة الفيروسات المستقلة على محمل 
الجد. الحقيقة البسيطة المتمثلة في ظهور برنامج مكافحة الفيروسات الخاص بالشركة في 
النتائج هي بمثابة تصويت بالثقة» من نوع ما. وهذا يعني أن المختبر اعتبر البرنامج مهمّاء 
وشعرت الشركة أن تكلفة الاختباركانت جديرة بالاهتمام. وبطبيعة الحال» فإن الدرجات 
العالية في الاختبارات مهمة أيصًا. 
نحن نتبع أريعة مختبرات تصدر تقارير تفصيلية بانتظام: AV-Test Instituteg SE Labs‏ 


MRG-Ef fita‏ وcomparatives-۸۷.‏ لقد ابتكرنا نظامًا لتجميع نتائجهم للحصول على 
تصنيف من 0 إلى 10. 


جيش الملاحم الإلكتروني - مترجم بتصرف 


كيف نختبر دفاعات البرامج الضارة وبرامج التجسس وبرامج الإعلانات المتسللة 
نحن نخضع أيصًا كل تطبيق مضاد فيروسات لاختبارنا العملي للحماية من البرامج الضارة» 
وذلك جزئيًا للتعرف على كيفية عمل التطبيق. اعتمادًا على مدى دقة برنامج مكافحة 
الفيروسات في منع تثبيت البرامج الضارة» يمكنه الحصول على ما يصل إلى 10 نقاط للحماية 
من البرامج الضارة. 


يستخدم اختبار الحماية من البرامج الضارة لدينا بالضرورة نفس مجموعة العينات لعدة 
أشهر. للتحقق من طريقة تعامل البرنامج مع البرامج الضارة الجديدة تمامّاء نقوم باختباركل 
برنامج مكافحة فيروسات باستخدام مجموعة كبيرة من عناوين ۸1ل الجديدة تمامًا 
لاستضافة البرامج الضارة والتي توفرها 1/1506-1135(» مع ملاحظة النسبة المئوية منها التي 
تم حظرها. تحصل التطبيقات على رصيد متساوٍ لمنع الوصول إلى عنوان ۸1ل الضار 
ولمسح البرامج الضارة أثناء التنزيل. 


تحصل بعض التطبيقات على تقييمات ممتازة من المعامل المستقلة ولكنها لا تحقق نتائج 
جيدة في اختباراتنا العملية. في مثل هذه الحالات» نلجأ إلى المختبرات» لأنها توفر موارد أكبر 
بكثير لاختباراتها. 


اريد معرفة المزيد؟ يمكنك البحث للحصول على وصف تفصيلي لكيفية اختبار برامج الأمان. 


ما هو أفضل مضاد فيروسات للحماية من البرامج الضارة؟ 
تميز أدوات مكافحة الفيروسات نفسها من خلال تجاوز أساسيات الفحص عند الطلب 
والحماية من البرامج الضارة في الوقت الفعلي. تقوم بعض عناوين ۸1ل بتقييم عناوين 81لا 
التي تزورها أو التي تظهر في نتائج البحث باستخدام نظام ترميز الألوان باللون الأحمر والأصفر 
والأخضر. يحظر البعض بشكل فعال العمليات على نظامك من الاتصال بعناوين 81لا 
المعروفة لاستضافة البرامج الضارة أو بصفحات الاحتيال (التصيد الاحتيالي). 


E‏ ا 
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تحتوي جميع البرامج على عيوب» وفي بعض الأحيان تؤثر هذه العيوب على أمانك. يحافظ 
المستخدمون الحذرون على تصحيح نظام التشغيل 100018/5/الا وجميع البرامج» واصلاح 
تلك العيوب في أسرع وقت ممكن. يمكن لفحص الثغرات الأمنية الذي توفره بعض تطبيقات 
مكافحة الفيروسات التحقق من وجود جميع التصحيحات الضروربة وحتقىق تطبيق أي 
تصحيحات مفقودة. 


تأت برامج التجسس بأشكال عديدة» بدءًا من البرامج المخفية التي تسجل كل ضغطة تقوم 

بها على المفاتيح» وحتى أحصنة طروادة التي تتنكر في صورة برامج صالحة بينما تقوم 

بالتنقيب في بياناتك. يجب أن يتعامل أي برنامج مكافحة فيروسات مع برامج التجسس» جنب 

إلى جنب مع جميع أنواع البرامج الضارة الأخرى» ولكن بعضها يشتمل على مكونات 
متخصصة مخصصة للحماية من برامج التجسس. 


تتوقع أن يقوم برنامج مكافحة الفيروسات بتحديد البرامج السيئة وإزالتها وترك البرامج 
الجيدة بمفردها. ماذا عن البرامج المجهولة» التي لا يستطيع ۸۷ الخاص بك تحديدها على 
أنها جيدة أو سيئة؟ من الناحية النظرية» يمكن للاكتشاف المعتمد على السلوك أن يحميك 
من البرامج الضارة» لذلك لم يوجهها الباحثون الجدد مطلقًا. 


ومع ذلك» هذه ليست دائما خدمة خالصة. ليس من غير المألوف أن تقوم أنظمة الكشف 
السلوى بالإبلاغ عن العديد من السلوكيات غير الضارة التي تقوم بها البرامج الشرعية. 


تعد القائمة المسموح بها طريقة أخرى لحل مشكلة البرامج غير المعروفة. يسمح هذا النوع 
من أنظمة الأمان فقط بتشغيل البرامج الجيدة المعروفة. المجهولون ممنوعون لا يناسب 
هذا الوضع جميع المواقف» لكنه قد يكون مفيدًا. 
يتيح 5300101108 تشغيل البرامج غير المعروفة» ولكنه يعزلها عن الوصول الكامل إلى 
نظامك» حت لا تتمكن من إحداث ضرر دائم. تعمل هذه الطبقات المضافة المتنوعة على 
تعزيز الحماية ضد البرامج الضارة. 


[E‏ ا 
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أين ذهب ۸aspersky؟‏ 
تصدر برنامج 5نا1/١-8011‏ y)ءاممءKa‏ قوائم الاختبارات المعملية لمكافحة الفيروسات 
لسنوات عديدة» حيث حصل على درجات مثالية أو شبه مثالية. لقد حازت أيضًا على جائزة 
اختيار المحررين من 01/38 لسنوات لا حصر لها. إنها جذابة وفعالة. ولم يعد يظهر في 
قائمتنا لأفضل تطبيقات مكافحة الفيروسات. هذا هو السبب: 
لسنوات عديدةء واجهت شركة »|5 ©م35)) اتهامات وانتقادًا على أساس أصولها الروسية» 
على الرغم من أن أيّا من هذه الادعاءات لم تكن مدعومة بأدلة دامغة على السلوك الخبيث. 
نحن في 501/38 نركز على إمكانيات التطبيقات» وليس على الضجة المحيطة بالشركة. ومع 
ذلكء فإن الحرب الحالية في أوكرانيا زادت من المخاطر. لقد قطعت الحكومات والأطراف 
الثالثة علاقاتها مع »|5 06م35»ا. صنفت لجنة الاتصالات الفيدرالية (600) برنامج 
/3506151») على أنه خطر على الأمن القومي. وفي الآونة الأخيرة» منعت كندا استخدام 
Kaspersky‏ على الأجهزة المملوكة للحكومة. 


بعد دراسة الأمرء لم يعد بإمكاننا أن نوصيك بشراء برامج الأمان من 3506/50 لقد تركنا 
الحالي» نقوم بازالة برامج )ء۲ عمءة» من قوائم "الأفضل" لدينا. 


ما هو أفضل برنامج مكافحة فيروسات للحماية من برامج الفدية وجدران الحماية؟ 
لا تعد جدران الحماية وتصفية البردد العشوائي من ميزات مكافحة الفيروسات الشائعة» ولكن 
بعض أفضل اختياراتنا تتضمنها كمكافآت. بعض برامج مكافحة الفيروسات هذه مليئة 
بالميزات أكثر من بعض مجموعات الأمان. 
من بين الميزات الإضافية الأخرى التي ستجدها هي المتصفحات الآمنة للمعاملات المالية» 
والحذف الآمن للملفات الحساسة ومسح آثار الكمبيوتر وسجل التصفح» مراقية الاتتمان» 
ولوحات المفاتيح الافتراضية لإحباط برامج تسجيل المفاتيح» والحماية عبر الأنظمة 
الأساسية» والمزدد. وبطبيعة الحال» لقد ذكرنا بالفعل وضع الحماية» وفحص الثغرات 
الأمنية» والقائمة المسموح بها للتطبيقات. 


لق 
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نحن نرى المزيد والمزيد من تطبيقات مكافحة الفيروسات تضيف وحدات مصممة خصيصًا 
للحماية من برامج الفدية. يعمل بعضها عن طريق منع التغييرات غير المصرح بها على 
الملفات المحمية. ويراقب آخرون السلوكيات المشبوهة التي تشير إلى وجود برامج ضارة. بل 


معيدهة. 


ما وراء برامج مكافحة الفيروسات: قم بتثبيت ١/80‏ 


تعمل أداة مكافحة الفيروسات لديك في الخلفية لتفادي أي احتمال ضعيف للإصابة بالبرامج 
الضارة» ولكن قدراتها لا تتجاوز حدود جهاز الكمبيوتر الخاص بك. عندما تتصل بالإنترنت 
الجامح والغامضء فإنك تخاطر باحتمالية تعرض بياناتك للخطر أثناء النقل. يمكن أن يساعد 
الالتزام بمواقع 1۲۲۴5 عندما يكون ذلك ممكتاء ولكن للحصول على الحماية الكاملة 
لبياناتك أثناء النقل» يجب عليك تثبيت ۷۴١‏ (شبكة خاصة افتراضية). يعد هذا المكون 
مهمًا بدرجة كافية لدرجة أننا بدأنا نراه كميزة إضافية في بعض أدوات مكافحة الفيروسات. 


ما هو أفضل برامج مكافحة الفيروسات؟ 
ما هي برامج مكافحة الفيروسات التي يجب عليك اختيارها؟ على الرغم من أن لديك ثروة من 
الخيارات» إلا أن هناك خيارين يبرزان عن الباق. حصل برنامج Bitdefender Antivirus‏ 
ا على درجات ممتازة من ثلاثة مختبرات مستقلة لاختبار مكافحة الفيروسات» كما أنه 
يحتوي على ميزات أكثر من بعض مجموعات الأمان. يقدم 5ن|ه درام أ/اأأمى Nrt0‏ أيضًا 
العديد من الميزات على مستوى المجموعة» ويحصل على درجات ممتازة من جميع مختبرات 
الاختبار الأربعة التي نتابعها. لقد قمنا بتسمية هذين الخيارين كخيار المحررين لبرامج مكافحة 
الفيروسات التجارية» لكنهما ليسا تطبيقي مكافحة الفيروسات الوحيدين اللذين يستحقان 
الاهتمام. اقرأ تقييمات برامجنا الأعلى تقييمّاء ثم اتخذ قرارك بنفسك. 
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جدول النتائج 


٠‏ التقييم 
فحص البرامج الضارة عند الطلب 
د فحص البرامج الضارة عند الوصول 
تصنيف الموقع 
- حظر عناوين ۸1ل الضارة 
* الحماية من التصيد 
د الحماية الميتية على الاوك 
» فحص الضعف 
« جدار الحماية 
" من أين يمكنك شراءه 
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بعقيراف اخراك ل عيض النالانسم و 
3 
مجلس التعاون الإعلاي الإسلاي 


تتصح بمراجعة كتاب الحرب الإلكترونية الجزء الأول - الأمن السيبراني - 
من إعداد مجلس التعاون الإعلاي الإسلاي 
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